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Die Erfindung betrifft ein Verfahren zur Detektion von
anomalen Zustanden, insbesondere verursacht durch

Manipulation, in einem Computernetzwerk (1),
welches mehrere Computer (1a, 1b, 1c) umfasst,
-wobei Computer (la, 1b, 1c) bei Auftreten

vorgegebener Ereignisse einen Protokolldatensatz
(3a, 3b, 3c) erstellen,

-wobei die Protokollzeilen (3a, 3b, 3c) aus den
einzelnen Protokolldateien (4a, 4b, 4c) homogenisiert
werden und in eine zentrale Protokolldatei (4)
geschrieben werden,

-wobei eine recodierte Protokolldatei (5) der zentralen
Protokolldatei (4) erstellt wird, indem zeilenweise
aufeinander folgende Zeichen oder Zeichenketten der
zentralen  Protokolldatei (4) aufgrund  einer
Codierungsvorschrift =~ (f) in  eine  recodierte
Protokolldatei (5) Gbergefuhrt werden,

-wobei die einzelnen Zeilen (5a, 5b, 5c) der
recodierten  Protokolldatei (5) hinsichtlich ihrer
Ahnlichkeit analysiert und zu Gruppen (6a, 6b, 6c)
zusammengefasst werden, und -wobei nach Gruppen
(6a, 6b, 6¢) mit einer geringen Anzahl von Zeilen (5a,
5b, 5c), insbesondere mit nur einer einzigen Zeile (5a,
5b, 5c), gesucht wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Detektion von anomalen Zustdnden in einem
Computernetzwerk gemal den Patentanspriichen 1 und 2.

[0002] Aus dem Stand der Technik ist bekannt, Protokolldateien, die von unterschiedlichen
Prozessen erstellt werden, daraufhin zu untersuchen, ob die in den Protokolldateien beschrie-
benen Vorgénge einen anomalen Zustand der Prozesse bzw. des Computernetzwerks darstel-
len, in dem diese Prozesse ablaufen.

[0003] Bei den vorstehend genannten Verfahren bestehen wesentliche Probleme, die tblicher-
weise in fir Menschen lesbarer Form geschriebenen Protokolldateien auf bestimmte Muster hin
zu analysieren, um somit Betriebszustande zu erkennen, die ungewohnlich oder einzigartig sind
und auf anomale Betriebszustande hindeuten. Aus dem Stand der Technik sind konkret einzel-
ne Verfahren bekannt, die unterschiedliche untereinander zusammengehdérige Zeilen aus Pro-
tokolldateien in Verbindung bringen und derart typische Muster detektieren.

[0004] Insbesondere ist ein derartiges Vorgehen aus dem osterreichischen Patent 514215
bekannt. In dieser Patentschrift ist auch die Aufgabe bekannt, anomale Zustdnde, dh Abwei-
chungen von einem vorgegebenen Normalzustand, insbesondere verursacht durch Manipulati-
on oder Fehlbenutzung des Computersystems, automatisiert zu detektieren.

[0005] Solche Vorgehensweisen ermdéglichen grundsatzlich das Auffinden von anomalen Zu-
standen in einem Computernetzwerk, sind jedoch relativ komplex und erfordern es insbesonde-
re mehrere mitunter weit auseinanderliegende Zeilen miteinander zu kombinieren, was insge-
samt zu einem erhéhten Ressourcenbedarf der Protokolldatenanalyse fuhrt.

[0006] Die vorliegende Erfindung setzt sich zur Aufgabe ein Verfahren zur Detektion von ano-
malen Zusténden in einem Computernetzwerk bereitzustellen, das rasch und einfach kritische
oder anomale Zusténde in dem Computernetzwerk oder im Ablauf einzelner in dem Computer-
netzwerk ausgefiihrter Prozesse auffindet. Die Erfindung l6st diese Aufgabe mit den in den
Anspriichen 1 und 2 dargestellten erfindungsgemafien Verfahren.

[0007] Erfindungsgemall wird das beschriebene Verfahren zur Detektion von anomalen Zu-
standen in Computernetzwerken, welche mehrere Computer umfassen, eingesetzt,

[0008] a) wobei von den Computern des Computernetzwerks oder von auf diesen Computern
ablaufenden Prozessen jeweils Protokolle erstellt werden,

[0009] b) wobei von den Computern oder den Prozessen bei Auftreten vorgegebener Ereignis-
se fur jedes dieser Ereignisse ein Protokolldatensatz in Form einer Protokollzeile erstellt wird,

[0010] bestehend aus einem Zeitstempel sowie einem Beschreibungsdatensatz des jeweiligen
protokollierten Ereignisses,

[0011] c) wobei die von den Computern oder Prozessen erstellten Protokollzeilen in einer dem
Computer oder Prozess zugehérigen Protokolldatei gespeichert werden,

[0012] d) wobei die Protokollzeilen aus den einzelnen Protokolldateien homogenisiert werden,
indem sie in einem einheitlichen Format, insbesondere mit einem einheitlichen Zeitstempelfor-
mat zeilenweise und basierend auf dem Zeitstempel zeitlich geordnet, in eine zentrale Proto-
kolldatei geschrieben werden,

[0013] e) wobei eine recodierte Protokolldatei der zentralen Protokolldatei erstellt wird, indem
zeilenweise aufeinander folgende Zeichen oder Zeichenketten der zentralen Protokolldatei
aufgrund derselben vorgegebenen, insbesondere verlustbehafteten, Codierungsvorschrift in
aufeinander folgende Zeichen oder Zeichenketten der recodierten Protokolldatei Ubergefihrt
werden,

[0014] f) wobei insbesondere im Rahmen der Recodierung die Reihenfolge der in den einzel-
nen Zeichen innerhalb des Beschreibungsdatensatzes der einzelnen Protokollzeilen enthalte-

1/15



> osterreichisches AT 518 805 B1 2018-05-15
V patentamt

nen Informationen erhalten bleiben, vorzugsweise die Anzahl der zur Beschreibung des Inhaltes
verwendeten Symbole verringert wird,

[0015] g) wobei die einzelnen Zeilen der recodierten Protokolldatei hinsichtlich inrer Ahnlichkeit
analysiert werden und aufgrund ihrer Ahnlichkeit zu Gruppen zusammengefasst werden,

[0016] h) wobei nach Gruppen mit einer geringen Anzahl von Zeilen, insbesondere mit nur
einer einzigen Zeile, gesucht wird, und

[0017] i) falls solche Zeilen vorhanden sind, ein anomaler Zustand im Computernetzwerk identi-
fiziert wird,
angewendet.

[0018] Die Erfindung l6st die Aufgabe ebenfalls mit einem Verfahren zur Detektion von anoma-
len Zustanden, insbesondere verursacht durch Manipulation, in einem Computernetzwerk,
welches mehrere Computer umfasst,

[0019] a) wobei von den Computern des Computernetzwerks oder von auf diesen Computern
ablaufenden Prozessen jeweils Protokolle erstellt werden,

[0020] b) wobei von den Computern oder den Prozessen bei Auftreten vorgegebener Ereignis-
se fir jedes dieser Ereignisse ein Protokolldatensatz in Form einer Protokollzeile erstellt wird,
bestehend aus einem Zeitstempel sowie einem Beschreibungsdatensatz des jeweiligen proto-
kollierten Ereignisses

[0021] c) wobei die von den Computern oder Prozessen erstellten Protokollzeilen in einer dem
Computer oder Prozess zugehérigen Protokolldatei gespeichert werden,

[0022] d) wobei die Protokollzeilen aus den einzelnen Protokolldateien homogenisiert werden,
indem sie in einem einheitlichen Format, insbesondere mit einem einheitlichen Zeitstempelfor-
mat zeilenweise und basierend auf dem Zeitstempel zeitlich geordnet, in eine zentrale Proto-
kolldatei geschrieben werden,

[0023] e) wobei fur unterschiedliche vorgegebene, insbesondere gleich lange Zeitbereiche,
basierend auf den Zeitstempeln verschiedene zentrale Protokolldateien erstellt werden,

[0024] f) wobei fir jede zentrale Protokolldatei jeweils eine recodierte Protokolldatei erstellt
wird, indem zeilenweise aufeinander folgende Zeichen oder Zeichenketten der zentralen Proto-
kolldatei aufgrund derselben vorgegebenen, insbesondere verlustbehafteten, Codierungsvor-
schrift in aufeinander folgende Zeichen oder Zeichenketten der recodierten Protokolldateien
Ubergeflihrt werden,

[0025] g) wobei insbesondere im Rahmen der Recodierung die Reihenfolge der in den einzel-
nen Zeichen innerhalb der einzelnen Protokollzeile enthaltenen Informationen erhalten bleiben,
vorzugsweise die Anzahl der zur Beschreibung des Inhaltes verwendeten Symbole verringert
wird,

[0026] h) wobei die einzelnen Zeilen der recodierten Protokolldateien, insbesondere separat,
hinsichtlich ihrer Ahnlichkeit analysiert werden und aufgrund ihrer Ahnlichkeit zu Gruppen zu-
sammengefasst werden,

[0027] i) wobei fur die einzelnen Gruppen einer recodierten Protokolldatei jeweils eine Gruppe
der zeitlich vorangegangenen recodierten Protokolldatei ermittelt wird, die &hnliche Zeilen ent-
héalt und die Gruppen einander derart zugeordnet werden,

[0028] j) wobei anschlieRend die einander zugeordneten Gruppen zweier zeitlich aufeinander-
folgender recodierter Protokolldateien miteinander verglichen werden, und

[0029] k) dass ein anomaler Zustand festgestellt wird,
[0030] - wenn einzelne Gruppen nur fur eine der Protokolldateien auftreten, oder

[0031] - wenn die Differenz der Anzahl der in einander zugeordneten Gruppen enthaltenen
Zeilen einen vorgegebenen Schwellenwert Ubersteigt.
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[0032] Mit beiden Verfahren ist es auf einfache Weise mdoglich, anomale Ereignisse oder Zu-
stande im jeweiligen Netzwerk festzustellen.

[0033] Dieses konkrete Vorgehen erméglicht es, einzelne Protokollzeilen aufzufinden, die ver-
glichen mit den ubrigen Protokollzeilen nur selten auftreten, und daher einen anomalen Zustand
im Computernetzwerk darstellen.

[0034] Dies ist durch die zwei erfindungsgemafen Schritte gewdahrleistet, namlich einerseits die
Erstellung einer recodierten Protokolldatei, bei der die einzelnen von den Prozessen erstellten
Protokollzeilen nach einer vorgegebenen Vorschrift umgewandelt werden und andererseits
einem Gruppierungs-Verfahren, bei dem die umgewandelten Protokollzeilen entsprechend
ihrem Aufbau zu Gruppen zusammengefasst werden.

[0035] In diesem erfindungsgemé&Ren Verfahren kénnen einzelne Zeilen, die nicht den tblichen
Mustern entsprechen, einfach aufgefunden werden und auf diese Weise kbnnen anomale Zu-
stande festgestellt werden. Alternativ bietet die Erfindung auch die Méglichkeit, einzelne Proto-
kolldateien flr unterschiedliche Zeitabschnitte zu erstellen und fiir jede Protokolldatei separat
eine recodierte Protokolldatei zu erstellen und diese recodierte Protokolldatei separat mit einem
Gruppierungs-Verfahren zu untersuchen. Die Untersuchung ist in diesem Fall auf die Abande-
rung der Gruppe gerichtet.

[0036] Eine bevorzugte Ausfihrungsform der Erfindung ermdglicht nach der Durchfiihrung einer
erstmaligen Gruppierung eine Echtzeitanalyse der einzelnen aufgenommenen Protokollzeilen
und eine rasche Erkennung anomaler Zusténde im Echtzeitbetrieb. Dabei ist vorgesehen, dass
nach der Gruppierung der Protokollzeilen basierend auf einer vorgegebenen zentralen Proto-
kolldatei wahrend des laufenden Betriebs des Computernetzwerkes neue Protokollzeilen von
den Computern oder Prozessen erhalten werden,

[0037] - wobei fur jede der so erhaltenen Protokollzeilen jeweils aufeinanderfolgende Zeichen
oder Zeichenketten der Protokolldatei aufgrund der verwendeten Codierungsvorschrift in aufei-
nanderfolgende Zeichen oder Zeichenketten einer recodierten Protokollzeile transformiert wer-
den,

[0038] - wobei untersucht wird, ob die recodierte Protokollzeile einer der bereits erstellten
Gruppen zugeordnet werden kann, und

[0039] - falls dies nicht der Fall ist, ein anomaler Zustand festgestellt wird.

[0040] Eine besonders einfache Durchfihrung des Gruppierungs-Verfahrens wird dann ermog-
licht, wenn das Gruppierungs-Verfahren auf Sequenzalignments basiert, wobei zur Bestim-
mung, wie &hnlich oder unahnlich zwei recodierte Protokollzeilen der recodierten Protokolldatei
sind, das Sequenzalignment dieser recodierten Protokollzeilen berechnet wird, wobei zur zah-
lenmaRigen Festlegung der Ahnlichkeit der Levenshtein-Abstand der beiden betrachteten reco-
dierten Protokollzeilen, insbesondere basierend auf deren Sequenzalignment, berechnet wird
und anschlieRend durch die Lange des Sequenzalignments normiert wird und derart die Ahn-
lichkeitsmalRwerte der recodierten Protokollzeilen, vorzugsweise auf einer Skala von 0 bis 1
liegen, wobei insbesondere zwei recodierte Protokollzeilen dann als &hnlich angesehen werden,
wenn der AhnlichkeitsmaRwert der beiden recodierten Protokollizeilen einen vorgegebenen
Schwellenwert tberschreitet.

[0041] Um Datenschutzanspriichen zu geniigen, sieht das Verfahren vor, dass wahrend der
Recodierung der Protokollzeilen einzelne Teilzeichenketten der Protokollzeilen, welche auf den
betreffenden Computer oder den Benutzer des Computers bezogene Informationen, insbeson-
dere IP-Adressen und Usernamen enthalten, nach vorgegebenen Kriterien ausgewahlt und in
anonymisierter und pseudonymisierter Form in die recodierte Protokolldatei geschrieben wer-
den, wahrend die Ubrigen Teilzeichenketten unverandert basierend auf der Codierungsvorschrift
in die recodierte Protokolldatei geschrieben werden.

[0042] Eine vorteilhafte Vorauswahl relevanter Informationen, die eine Anomalieerkennung
vereinfachen, sieht vor, dass die Codierungsvorschrift derart gewéhlt wird, dass bestimmte
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Teilzeichenketten, die vorgegebenen Kriterien gentigen, insbesondere mit einer einen Schwel-
lenwert unterschreitenden Haufigkeit auftreten, aufgrund der Codierungsvorschrift ohne Infor-
mationsverlust transformiert werden, wahrend die tbrigen Textteile verlustbehaftet transformiert
werden.

[0043] Eine weitere Datenreduktion sieht vor, dass Zeichenketten oder Teilzeichenketten, die
mit einer einen Schwellenwert Uberschreitenden Haufigkeit in den Protokolldateien auftreten,
identifiziert werden und von der Codierungsvorschrift verworfen oder verlustbehaftet transfor-
miert werden, wahrend die lbrigen Textteile nicht verlustbehaftet transformiert werden.

[0044] Eine vorteilhafte Recodierung von Protokollzeilen sieht vor, dass nur die Beschrei-
bungsdatensétze der einzelnen Protokollzeilen recodiert werden, wobei jede recodierte Proto-
kollzeile erstellt wird, indem jede Protokollzeile mit einer Nummer indiziert wird, die unter ande-
rem den Zeitstempel enthélt und insbesondere die eindeutige Rickumwandlung in die Proto-
kollzeile ermoglicht, aus der die recodierte Protokollzeile erstellt wurde, wobei nur der recodierte
Beschreibungsdatensatz einer recodierten Protokollzeile zur Gruppierung genutzt wird.

[0045] Eine vorteilhafte Datenreduktion sieht vor, dass die Codierungsvorschrift derart gewahlt
wird, dass einzelne Zeichen oder Zeichenketten, die insbesondere durch im Klartext lesbare,
vorzugsweise 96, Zeichen beschrieben werden, jeweils in ein Zeichen eines Zielalphabets
transformiert werden, vorzugsweise mit Ausnahme der in Anspriichen 6 und 7 erwahnten Teil-
zeichenketten, wobei vorzugsweise das Zielalphabet nicht mehr als 20 verschiedene Symbole
und/oder weniger als 1/4 der in der zentralen Protokolldatei auftretenden unterschiedlichen
Symbole aufweist und damit insbesondere eine Datenreduktion bedeutet, die zu einer Be-
schleunigung des Gruppierungs-Verfahrens fihrt.

[0046] Sofern eine Reduktion auf insgesamt 20 Symbole in einem Zielalphabet vorgenommen
wird, kénnen generell aus der Bioinformatik entwickelte Gruppierungs-Algorithmen, die regel-
mafig 20 Eingangssymbole vorsehen, die den einzelnen kanonischen Aminosauren entspre-
chen, wirksam eingesetzt werden.

[0047] Eine vorteilhafte Kennzeichnung bzw. Auszeichnung von Protokolldateien, bei denen
anomale Zustande auftreten, sieht vor, dass jeder der Zeilen der Protokolldatei die jeweilige
recodierte Zeile der recodierten Protokolldatei zugeordnet wird, die durch Anwendung der Co-
dierungsvorschrift auf die jeweilige Zeile der Protokolldatei erstellt wurde, und dass diejenigen
recodierten Zeilen der recodierten Protokolldatei identifiziert werden,

[0048] - die in Gruppen mit nur einer recodierten Zeile oder einer geringen Anzahl von recodier-
ten Zeilen enthalten sind, und/oder

[0049] - die in Gruppen enthalten sind, denen keine Gruppe der vorangegangenen recodierten
Protokolldatei zugeordnet werden konnte, und/oder

[0050] - die in Gruppen enthalten sind, bei denen die (Betrags-)Differenz der Anzahl der in der
jeweiligen Gruppe enthaltenen recodierten Zeilen zur Anzahl der in einer zugeordneten Gruppe
enthaltenen recodierten Zeilen einen vorgegebenen Schwellenwert tbersteigt,

[0051] und dass die so identifizierten Zeilen der Protokolldatei oder der zentralen Protokolldatei
als Indikator eines anomalen Zustands markiert werden, denen die derart identifizierten reco-
dierten Zeilen der recodierten Protokolldatei zugewiesen wurden.

[0052] Dies ermdglicht eine einfache Uberprifung des anomalen Zustands bzw. eine einfache
Fehlerbehandlung.

[0053] Eine bevorzugte Ausfuhrungsform der Erfindung wird anhand der folgenden Zeich-
nungsfiguren néher dargestellt.

[0054] In Fig. 1 ist ein Computernetzwerk 1, bestehend aus Computern 1a, 1b, 1c, dargestellt,
in dem mehrere Prozesse 2a, 2b, 2c ablaufen. Die Prozesse 2a, 2b, 2c erstellen zu unter-
schiedlichen Zeitpunkten Protokollmeldungen in Form von Protokollzeilen 3a, 3b, 3c, die in
jeweils einer Protokolldatei 4a, 4b, 4c abgespeichert werden. Die einzelnen Protokollzeilen 3a,
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3b, 3c werden ublicherweise in der Reihenfolge ihres Einlangens in die Protokolldateien 4a, 4b,
4c geschrieben.

[0055] Die Protokollzeilen 3a, 3b, 3c aus den einzelnen Protokolldateien bestehend aus einem
Zeitstempel 31a, 31b, 31c und einem Beschreibungsdatensatz 32a, 32b, 32c, werden homoge-
nisiert. Dabei werden die Protokollzeilen 3a, 3b, 3c in ein einheitliches Format konvertiert. Bei
der Homogenisierung werden die Zeitstempel 31a, 31b, 31c von Protokollzeilen 3a, 3b, 3c aus
verschiedenen Quellen in ein einheitliches Format konvertiert. Dabei wird unter anderem das
Format der Zeitstempel 31a, 31b, 31c vereinheitlicht, um den Vergleich dieser zu ermdglichen.
Die einzelnen Protokollzeilen 3a, 3b, 3c der Protokolldateien 4a, 4b, 4c werden zu einer einzel-
nen zentralen Protokolldatei 4 zusammengeflgt, wobei die einzelnen Protokollzeilen 3a, 3b, 3c
nach der in den Zeitstempeln 31a, 31b, 31c codierten Zeit sortiert werden.

[0056] Eine erste Ausfiihrungsform der Erfindung operiert lediglich auf einer einzigen zentralen
Protokolldatei 4, in der die einzelnen Protokollzeilen 3a, 3b, 3c, die wahrend eines vorgegebe-
nen Zeitraums aufgenommen wurden, abgespeichert sind. Aus der zentralen Protokolldatei 4
wird gemal der im Folgenden dargestellten Vorgehensweise eine recodierte Protokolldatei 5
erstellt.

[0057] Im Folgenden wird die Erstellung einer recodierten Protokolldatei 5 basierend auf einer
Codierungsvorschrift f(xX) dargestellt. Bei der Erstellung der recodierten Protokolldatei 5 auf-
grund einer zentralen Protokolldatei 4 wird die zentrale Protokolldatei 4 in ihre einzelnen Proto-
kollzeilen 3a, 3b, 3c zerlegt, die jeweils separat in die Zeilen 5a, 5b, 5c der recodierten Proto-
kolldatei 5 transformiert werden. Dabei wird immer nur der Beschreibungsdatensatz 32a, 32b,
32c der Protokollzeilen 3a, 3b, 3c recodiert.

[0058] Die Recodierung der zentralen Protokolldatei 4 erfolgt dabei zeilenweise, wobei die
recodierte Protokolldatei 5 aus der zentralen Protokolldatei 4 erstellt wird. Aufeinanderfolgende
Zeilen oder Zeichenketten der zentralen Protokolldatei 4 werden aufgrund der Codierungsvor-
schrift f(x) in aufeinanderfolgende Zeichen oder Zeichenketten der recodierten Protokolldatei 5
Ubergeflihrt oder transformiert. Dabei bleibt die innere Struktur der Zeilen erhalten, sodass sich
aus jeder Zeile 3a, 3b, 3c einer Protokolldatei jeweils eine recodierte Zeile 5a, 5b, 5¢c der reco-
dierten Protokolldatei 5 ergibt. Dabei wird immer nur der Beschreibungsdatensatz 32a, 32b, 32c
der Protokollzeilen 3a, 3b, 3c recodiert.

[0059] In der im Folgenden dargestellten Ausfiihrungsform der Erfindung wird jedes einzelne
Zeichen einer Protokollzeile 3a, 3b, 3c der zentralen Protokolldatei 4 in ein Zeichen einer Proto-
kollzeile 5a, 5b, 5¢c der recodierten Protokolldatei 5 konvertiert. Im vorliegenden Ausfiihrungs-
beispiel umfasst das Ausgangsalphabet der zentralen Protokolldatei 4 eine Anzahl von 256
Zeichen, wobei jedes Zeichen einer Zahl zwischen 0 und 255 im ASCII-Code entspricht. Diese
dem Zeichen zugeordnete Zahl wird gemaf der im vorliegenden Ausfiihrungsbeispiel verwen-
deten Codierungsvorschrift entsprechend der Formel y = f(x) = x mod 20 in eine Zahl zwischen
0 und 19 umgewandelt, um die Anwendung des weiteren Verfahrens zu beschleunigen und
auch um eine héhere Datenreduktion zu erzielen.

[0060] In einem weiteren Schritt werden die einzelnen Zeilen 5a, 5b, 5¢c der recodierten Proto-
kolldatei 5 auf inre Ahnlichkeit analysiert, um (Fig. 2) aufgrund ihrer Ahnlichkeit zu Gruppen 6a,
6b, 6¢c zusammengefasst zu werden. Die im Rahmen der Erfindung verwendeten Gruppierungs-
Verfahren beruhen vorzugsweise auf der Anwendung einer Distanzfunktion, die die Ahnlichkeit
zwischen zwei Zeilen 5a, 5b, 5¢ der recodierten Protokolldatei 5 angibt. Bei einer vorteilhaften
Ausfuhrungsform der Erfindung kann als Distanzfunktion der Levenshtein-Abstand zweier Zei-
chenketten gewahlt werden. Diese Distanzfunktion ist geeignet Zeichenketten, d.h. recodierte
Protokollzeilen 5a, 5b, 5c¢, unterschiedlicher Lange miteinander zu vergleichen und ermdéglicht
derart eine einfache Quantifizierung der Unterschiedlichkeit oder Ahnlichkeit zweier Zeilen 5a,
5b, 5c¢ der recodierten Protokolldatei 5.

[0061] Besonders bevorzugt basiert das Gruppierungs-Verfahren auf einem Sequenzalignment,
wobei zur Bestimmung, wie ahnlich oder unahnlich zwei Zeilen 5a, 5b, 5¢ der recodierten Pro-
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tokolldatei 5 sind, das Sequenzalignment dieser recodierten Protokollzeilen 5a, 5b, 5¢ berech-
net wird. Zur zahlenmaRigen Festlegung der Ahnlichkeit wird der Levenshtein-Abstand der
beiden betrachteten recodierten Protokollzeilen 5a, 5b, 5c¢ basierend auf deren Sequenzalign-
ment berechnet. Anschliel3end wird der so ermittelte Wert durch die Lange des Sequenzalign-
ments normiert, wodurch ein AhnlichkeitsmaRwert der recodierten Protokollzeilen 5a, 5b, 5¢
bestimmt wird, der aufgrund der Normierung Werte auf einer Skala von 0 bis 1 aufweist. Zwei
recodierte Protokollzeilen werden dann als &hnlich angesehen und derselben Gruppe zugewie-
sen, wenn der AhnlichkeitsmaRwert jeweils zweier recodierter Protokollzeilen 5a, 5b, 5¢ einen
vorgegebenen Schwellenwert Uberschreitet. Je nachdem wie genau das gewlnschte Ergebnis
sein soll, kann der Schwellenwert héher oder niedriger gewahlt werden.

[0062] Aus dem Stand der Technik ist eine Vielzahl von Gruppierungs-Verfahren bekannt, die
auf der Anwendung einer Distanzfunktion beruhen und ein Zusammenfassen einzelner Zeilen
zu Gruppen 6a, 6b, 6¢ oder Gruppen von untereinander dhnlichen Zeilen ermdglichen. Solche
Gruppierungs-Verfahren sind beispielsweise CLIQUE (Agrawal, R., Gehrke, J., Gunopulos, D.,
& Raghavan, P. (1998). Automatic subspace clustering of high dimensional data for data mining
applications (Vol. 27, No. 2, pp. 94-105). ACM.), MAFIA (Goil, S., Nagesh, H., & Choudhary, A.
(1999, June). MAFIA: Efficient and scalable subspace clustering for very large data sets. In
Proceedings of the 5th ACM SIGKDD International Conference on Knowledge Discovery and
Data Mining (pp. 443-452). ACM.), CACTUS (Ganti, V., Gehrke, J., & Ramakrishnan, R. (1999,
August). CACTUS-clustering categorical data using summaries. In Proceedings of the fifth ACM
SIGKDD international conference on Knowledge discovery and data mining (pp. 73-83). ACM.),
PROCULUS (Aggarwal, C. C., Waolf, J. L., Yu, P. S., Procopiuc, C., & Park, J. S. (1999, June).
Fast algorithms for projected clustering. In ACM SIGMoD Record (Vol. 28, No. 2, pp. 61-72).
ACM.) und SLCT (Vaarandi, R. (2003, October). A data clustering algorithm for mining patterns
from event logs. In Proceedings of the 2003 IEEE Workshop on IP Operations and Manage-
ment (IPOM) (pp. 119-126)).

[0063] Als Ergebnis des Gruppierungs-Verfahrens erhalt man eine Vielzahl von Gruppen 6a,
6b, 6¢, die jeweils untereinander ahnliche oder gleiche Zeilen enthalten.

[0064] Unterscheiden sich einzelne von den recodierten Protokollzeilen 5¢ wesentlich von den
Ubrigen Zeilen 5a, 5b der recodierten Protokolldatei 5, so ist der ermittelte Abstand bzw. die
ermittelte Distanz zu den Ubrigen Zeilen sehr groR3, sodass diese sich nicht in der gleichen
Gruppe 6a, 6b mit den lbrigen Zeilen befinden, sondern im Zuge des Gruppierungs-Verfahrens
als Einzelgéanger oder Outlier detektiert werden. Gruppen 6c, die lediglich eine einzelne Zeile 5c
oder nur sehr wenige Zeilen enthalten, kdnnen auf das Vorliegen kritischer oder anomaler
Zustande hindeuten, da sie keinem Ereignis entsprechen, das regelmafiig im Netzwerk bzw. bei
den einzelnen Prozessen auftritt.

[0065] Zur weiteren Reduktion der zu analysierenden Daten besteht die Méglichkeit einzelne
Protokollzeilen 3a, 3b, 3c nicht in die recodierte Protokolldatei 5 zu Gibernehmen und nicht dem
Gruppierungs-Verfahren zu Grunde zu legen. Hierfir kénnen unterschiedliche Kriterien vorge-
geben werden, denen einzelne Protokollzeilen 3a, 3b, 3c entsprechen missen, um von der
Recodierung bzw. vom Gruppierungs-Verfahren ausgeschlossen zu werden. Ein solches Krite-
rium kann beispielsweise dadurch festgelegt werden, dass Protokollzeilen 3a, 3b, 3c von der
weiteren Verarbeitung ausgeschlossen werden, die bestimmte Teilzeichenketten enthalten oder
die ein bestimmtes Muster enthalten. Solche Teilzeichenketten oder Muster kénnen beispiels-
weise in Form von Regular Expressions festgelegt werden.

[0066] Dariiber hinaus besteht auch die Mdglichkeit, dass einzelne Zeilen 3a, 3b, 3c zwar der
Recodierung bzw. dem Gruppierungs-Verfahren zu Grunde gelegt werden, einzelne Teilzei-
chenketten von 3a, 3b, 3c jedoch entweder Uberhaupt geléscht werden oder unter Informati-
onsverlust recodiert werden. Dies bedeutet, dass der konkrete Inhalt der Zeile 3a, 3b, 3¢ nicht
mehr aus der Zeile 5a, 5b, 5c der recodierten Protokolldatei 5 riicktransformiert werden kann.
Anteile von Zeilen, die bestimmten Kriterien genlgen, beispielsweise Zahlenwerte, kénnen
ohne Informationsverlust transformiert werden.
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[0067] In einem bevorzugten Ausfihrungsbeispiel kann eine Codierungsvorschrift so gewahlt
werden, dass bestimmte einzelne Zeichenketten die vorgegebenen Kriterien genlgen und
selten auftreten, ohne Informationsverlust transformiert werden wahrend die Ubrigen Textteile
verlustbehaftet transformiert werden. Dies hat den Vorteil, dass einzelne immer wiederkehrende
Textteile, die nur geringen Informationsgehalt haben, nur wenige Ressourcen im Rahmen des
Ahnlichkeitsvergleichs bendtigen.

[0068] Dariiber hinaus besteht auch die Méglichkeit, dass im Rahmen der Recodierung jede
recodierte Protokollzeile 5a, 5b, 5c¢ erstellt wird, indem die jeweilige Protokollzeile 3a, 3b, 3c, auf
der sie basiert, mit einer Nummer indiziert wird, die unter anderem den Zeitstempel 31a, 31b,
31c enthalt und insbesondere eine eindeutige Ruckumwandlung in die Protokollzeile 3a, 3b, 3c
erma@glicht, aus der die recodierte Protokollzeile 5a, 5b, 5c erstellt wurde. Nur der recodierte
Beschreibungsdatensatz einer recodierten Protokollzeile 5a, 5b, 5c¢ wird fur die Gruppierung
genutzt.

[0069] Eine weitere bevorzugte parallel oder alternativ anwendbare Mdglichkeit der Ausgestal-
tung einer Recodierungsvorschrift besteht darin, dass einzelne Teilzeichenketten der Protokoll-
zeilen 3a, 3b, 3c, welche auf den betreffenden Computern la, 1b, 1c oder den Benutzer des
Computers 1la, 1b, 1c hinweisen, insbesondere IP-Adressen oder Usernamen, anonymi-
siert/pseudonymisiert in den recodierten Protokollzeilen abgespeichert werden. Wahrend des
Schritts der Recodierung der Protokollzeilen werden dabei die betreffenden Teilzeichenketten
der Protokollzeilen, in denen sich die betreffenden personenbezogenen Informationen befinden,
nach vorgegebenen Kriterien ausgewahlt, insbesondere mittels einer Regular-Expression-
Suche oder einem Datenbankvergleich, und in anonymisierter oder pseudonymisierter Form in
die recodierte Protokolldatei 5 geschrieben. Die ubrigen Teilzeichenketten kénnen im Rahmen
der Recodierung unverandert oder nach einer anderen Codierungsvorschrift verandert in die
recodierte Protokolldatei 5 geschrieben werden.

[0070] Dariiber hinaus kann im Rahmen der Codierungsvorschrift festgelegt werden, dass
einzelne Zeichen oder Zeichenketten im Klartext durch 96 von einander unterscheidbare Zei-
chen eines Zeichensatzes beschrieben werden, in ein Zielalphabet transformiert werden, das
20 Buchstaben aufweist. Vorteilhafterweise entspricht die Zeichenanzahl des Zielalphabets
weniger als einem 1/4 der Anzahl der Symbole des Alphabets, in denen die zentrale Protokoll-
datei 4 codiert ist. Allenfalls kdnnen einzelne Zeichenketten hiervon ausgenommen werden und
entweder Uberhaupt verworfen werden oder andererseits ohne Informationsverlust transformiert
werden. Dabei besteht insbesondere auch die Mdglichkeit, ein Zeichen in einer Protokollzeile
durch zwei Zeichen der recodierten Protokollzeile verlustfrei darzustellen.

[0071] So besteht beispielsweise die Mdglichkeit haufig auftretende Zeichenketten der Proto-
kollzeilen 3a, 3b, 3c, die beispielsweise auf die Art eines Prozesses 2a, 2b, 2c hinweisen und
daher nur von geringer Bedeutung sind, mit wenigen Zeichen, was insbesondere eine Datenre-
duktion und Informationsverlust bedeutet, zu recodieren, wahrend selten auftretende Zeichen-
ketten der Protokollzeilen 3a, 3b, 3c, die beispielsweise auf Parameterwerte hinweisen und
daher von gréf3erer Bedeutung sind, ohne Informationsverlust recodiert werden.

[0072] Die vorstehend genannten Verfahren lassen sich auf einfache Weise nach der erstmali-
gen Durchfihrung eines Gruppierungs-Verfahrens in Echtzeit weiterfiihren. In diesem Fall
werden von den einzelnen Prozessen 2a, 2b, 2c jeweils laufend neue Protokollzeilen 3a, 3b, 3c
erstellt und entsprechend der bereits zuvor verwendeten Codierungsvorschrift f(x) in recodierte
Protokollzeilen 5a, 5b, 5¢ umgewandelt. Dabei wird untersucht, ob die so erhaltene recodierte
Protokollzeile einer bereits erstellten Gruppe 6 zugeordnet werden kann. Ist dies nicht der Fall,
so wird ein anomaler Zustand festgestellt.

[0073] Die vorstehend genannten Verfahren lassen sich auf einfache Weise nach der erstmali-
gen Durchfihrung eines Gruppierungs-Verfahrens in Echtzeit weiterfihren. In diesem Fall
werden von den einzelnen Prozessen 2a, 2b, 2c¢ jeweils laufend neue Protokollzeilen 3a, 3b, 3¢
erstellt und entsprechend der bereits zuvor verwendeten Codierungsvorschrift f(x) in recodierte
Protokollzeilen 5a, 5b, 5¢c umgewandelt. Dabei wird erneut das Gruppierungs-Verfahren auf den
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vorgegeben Zeitbereich angewandt und anschlieend werden wie zuvor die so erhaltenen
Gruppen mit den Gruppen aus den vergangenen Zeitbereichen verglichen. Lasst sich eine
Gruppe nicht einer Gruppe des vergangenen Zeitbereichs zuordnen, oder verandern sich diese
zu stark in ihrer GroR3e, so wird ein anomaler Zustand festgestellt.

[0074] Bei einer weiteren bevorzugten Ausfihrungsform der Erfindung, dargestellt in Fig. 3
werden fir unterschiedliche, zumeist gleich lange, Zeitraume wie beim ersten Ausflhrungsbei-
spiel der Erfindung Gruppen erstellt (Fig. 3). So kann beispielsweise wahrend eines ersten Tags
eine erste zentrale Protokolldatei 41 erstellt werden, von dem eine erste recodierte Protokollda-
tei 51 abgeleitet wird, wahrend eines zweiten Tags wird nach denselben Vorschriften eine zwei-
te zentrale Protokolldatei 42 erstellt werden, die ebenfalls nach den gleichen Vorschriften in
eine recodierte Protokolldatei 52 entsprechend derselben Codierungsvorschrift f(x) umgewan-
delt wird. Fir jede einzelne der recodierten Protokolldateien 51, 52 wird jeweils separat ein
Gruppierungs-Verfahren durchgefuhrt, wobei fir jede zentrale Protokolldatei 41, 42 somit je-
weils separat einzelne Gruppen 61a, 61b, 62a, 62b, 62c von Zeilen der recodierten Protokollda-
teien 51, 52 vorliegen.

[0075] Die einzelnen Gruppen 61a, 61b, 62a, 62b, 62c der einzelnen Protokolldateien kénnen
einander zugeordnet werden, beispielsweise indem fiir jede Gruppe 61a, 61b die aus der ersten
recodierten Protokolldatei 51 erstellt wurde, jeweils eine der Gruppen 62a, 62b der zweiten
recodierten Protokolldatei 52 zugeordnet wird, bei dem die Abstdnde der den jeweiligen Grup-
pen 6la, 61b, 62a, 62b zugeordneten Zeilen am geringsten sind. In weiterer Folge wird unter-
sucht, ob sich die einzelnen Gruppen 61a, 62a bei den jeweiligen Protokolldateien wesentlich
unterscheiden. Ist dies der Fall, beispielsweise wenn sich die Differenz der Anzahl der ineinan-
der zugeordneten Gruppen enthaltenen Zeilen einen vorgegeben Schwellenwert Ubersteigt,
wird ein anomaler Zustand festgestellt. Dartiber hinaus kann ein anomaler Zustand auch dann
festgestellt werden, wenn einzelne Gruppen 62c¢ nur bei einer Protokolldatei jedoch nicht bei der
anderen Protokolldatei auftreten.

[0076] Alternativ besteht auch die Moglichkeit, das Gruppierungs-Verfahren auf samtliche von
den Prozessen erstellten Protokollzeilen anzuwenden. In diesem Fall enthalten die Gruppen,
Zeilen aus unterschiedlichen recodieren Protokolldateien, wobei diese Gruppen anschlie3end
nach recodieren Protokolldateien unterteilt werden kdnnen. In diesem Fall ist eine nachtragliche
Suche der Zuordnung der Gruppen nicht erforderlich.

[0077] Ergibt ein Vergleich der Gruppen, dass einzelne Gruppen nur aus Zeilen aus einzelnen
Protokolldateien bestehen, wahrend in dieser Gruppe enthaltene Zeilen in anderen recodierten
Protokolldateien keine &hnlichen Zeilen zugewiesen werden kénnen, so wird ein anomaler
Zustand erkannt. Entsprechendes gilt auch dann, wenn die Anzahl der in den einander zuge-
ordneten Gruppen enthaltenen Zeilen stark differiert, d.h. dass die Differenz der Anzahl der in
den einzelnen einander zugeordneten Gruppen enthaltenen Zeilen einen vorgegebenen
Schwellenwert Ubersteigt.

[0078] Das erfindungsgemafe Vorgehen ermdglicht auch ein einfaches Auffinden der einzel-
nen Zeilen 3a, 3b, 3c der Protokolldateien 3, in denen Zustdnde der Prozesse dokumentiert
sind, die auf einen anomalen Zustand hindeuten. Um eine derartige Zuordnung zu ermdglichen,
wird jeder der Zeilen 3a, 3b, 3c der Protokolldatei 3 die jeweilige Zeile 5a, 5b, 5¢ der recodierten
Protokolldatei 5 zugeordnet, die aufgrund der Zeile 3a, 3b, 3c der Protokolldatei 3 sowie der
Codierungsvorschrift f(x) erstellt wurde. Dies geschieht durch eine eindeutige Indizierung der
Protokollzeilen, welche unter anderem den Zeitstempel 31a, 31b, 31c enthalt. Jeder Zeile 3a,
3b, 3c der Protokolldatei 3 wird diejenige Zeile 5a, 5b, 5c der recodierten Protokolldatei 5 zuge-
ordnet, die durch Anwendung der Codierungsvorschrift f(x) auf die jeweilige Zeile 3a, 3b, 3c der
Protokolldatei 3 erstellt wurde. Anschlie3end wird nach denjenigen Zeilen 5a, 5b, 5¢c der reco-
dierten Protokolldatei 5 gesucht, die in Gruppen 6 mit nur einer Zeile oder einer geringen An-
zahl von Zeilen 5a, 5b, 5c enthalten sind. Alternativ kann auch nach den Zeilen 5a, 5b, 5c der
recodierten Protokolldatei 5 gesucht werden, die in Gruppen 62c¢ (Fig. 4) enthalten sind, denen
keine Gruppe 61 der anderen Protokolldatei 61 zugeordnet werden konnte und/oder die in
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Gruppen 61a, 62a enthalten sind, bei denen die Betragsdifferenz der Anzahl der in der jeweili-
gen Gruppe 61a, 62a enthaltenen Zeilen zur Anzahl der in einer zugeordneten Gruppe 6 enthal-
tenen Zeilen einen vorgegebenen Schwellenwert Ubersteigt. Nachdem die Zeilen der recodier-
ten Protokolldatei 5 identifiziert wurden, wird nach denjenigen Zeilen 3a, 3b, 3c der Protokollda-
tei 3, 31, 32 gesucht, denen die identifizierten Zeilen der recodierten Protokolldatei 5, 51, 52
zugewiesen wurden. Diese Zeilen 3a, 3b, 3c der Protokolldatei 3 werden als Indikator eines
anomaler Zustands markiert und dem Benutzer angezeigt oder fur die weitere Verarbeitung zur
Verfugung gehalten. Alternativ kann auch nur nach den Protokollzeilen 3a, 3b, 3c, gesucht
werden, die den recodierten Protokollzeilen 5a, 5b, 5¢ entsprechen, die einen potenziell anoma-
len Zustand beschreiben.
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Patentanspriche

1.

Verfahren zur Detektion von anomalen Zustanden, insbesondere verursacht durch Manipu-

lation, in einem Computernetzwerk (1), welches mehrere Computer (1a, 1b, 1c) umfasst,

a) wobei von den Computern (1a, 1b, 1c) des Computernetzwerks (1) oder von auf diesen
Computern (la, 1b, 1c) ablaufenden Prozessen (2a, 2b, 2c) jeweils Protokolle erstellt
werden,

b) wobei von den Computern (1a, 1b, 1c) oder den Prozessen (2a, 2b, 2c) bei Auftreten
vorgegebener Ereignisse fur jedes dieser Ereignisse ein Protokolldatensatz in Form ei-
ner Protokollzeile (3a, 3b, 3c) erstellt wird, bestehend aus einem Zeitstempel (31a, 31b,
31c) sowie einem Beschreibungsdatensatz (32a, 32b, 32c) des jeweiligen protokollierten
Ereignisses,

¢) wobei die von den Computern (1a, 1b, 1c¢) oder Prozessen (2a, 2b, 2c) erstellten Proto-
kollzeilen (3a, 3b, 3c) in einer dem Computer (1a, 1b, 1c) oder Prozess (2a, 2b, 2c) zu-
gehdrigen Protokolldatei (4a, 4b, 4¢) gespeichert werden,

d) wobei die Protokollzeilen (3a, 3b, 3c) aus den einzelnen Protokolldateien (4a, 4b, 4c)
homogenisiert werden, indem sie mit einem einheitlichen Zeitstempelformat zeilenweise
und basierend auf dem Zeitstempel (31a, 31b, 31c) zeitlich geordnet, in eine zentrale
Protokolldatei (4) geschrieben werden,

dadurch gekennzeichnet,

e) dass eine recodierte Protokolldatei (5) der zentralen Protokolldatei (4) erstellt wird, in-
dem zeilenweise aufeinander folgende Zeichen oder Zeichenketten der zentralen Proto-
kolldatei (4) aufgrund derselben vorgegebenen, insbesondere verlustbehafteten, Codie-
rungsvorschrift (f) in aufeinander folgende Zeichen oder Zeichenketten der recodierten
Protokolldatei (5) Ubergefiihrt werden,

f) dass im Rahmen der Recodierung die Reihenfolge der in den einzelnen Zeichen inner-
halb des Beschreibungsdatensatzes der einzelnen Protokollzeilen (3a, 3b, 3c) enthalte-
nen Informationen erhalten bleiben, vorzugsweise die Anzahl der zur Beschreibung des
Inhaltes verwendeten Symbole verringert wird,

g) dass die einzelnen Zeilen (5a, 5b, 5c) der recodierten Protokolldatei (5) hinsichtlich ihrer
Ahnlichkeit analysiert werden und aufgrund inrer Ahnlichkeit zu Gruppen (6a, 6b, 6¢) zu-
sammengefasst werden, wobei das verwendete Gruppierungs-Verfahren auf Sequenza-
lignment basiert, wobei zur Bestimmung, wie &hnlich oder unéhnlich zwei recodierte Pro-
tokollzeilen (5a, 5b, 5c¢) der recodierten Protokolldateien (5; 51, 52) sind, das Sequenza-
lignment dieser recodierten Protokollzeilen berechnet wird, wobei zur zahlenm&Rigen
Festlegung der Ahnlichkeit eine Distanzfunktion, insbesondere der Levenshtein-
Abstand, der beiden betrachteten recodierten Protokollzeilen (5a, 5b, 5c¢), basierend auf
deren Sequenzalignment, berechnet wird, und anschlieRend, insbesondere durch die
Lange des Sequenzalignments, normiert wird und derart die AhnlichkeitsmaRwerte der
recodierten Protokollzeilen (5a, 5b, 5c) ermittelt werden,

h) dass nach Gruppen (6a, 6b, 6¢) mit einer geringen Anzahl von Zeilen (5a, 5b, 5c¢), ins-
besondere mit nur einer einzigen Zeile (5a, 5b, 5¢), gesucht wird, und

i) falls solche Zeilen (5a, 5b, 5c¢) vorhanden sind, ein anomaler Zustand im Computernetz-
werk (1) identifiziert wird.

Verfahren zur Detektion von anomalen Zustanden, insbesondere verursacht durch Manipu-

lation, in einem Computernetzwerk (1), welches mehrere Computer (1a, 1b, 1c¢) umfasst,

a) wobei von den Computern (1a, 1b, 1c) des Computernetzwerks (1) oder von auf diesen
Computern (1la, 1b, 1c) ablaufenden Prozessen (2a, 2b, 2c) jeweils Protokolle erstellt
werden,

b) wobei von den Computern (1a, 1b, 1c) oder den Prozessen (2a, 2b, 2c) bei Auftreten
vorgegebener Ereignisse flr jedes dieser Ereignisse ein Protokolldatensatz in Form ei-
ner Protokollzeile (3a, 3b, 3c) erstellt wird, bestehend aus einem Zeitstempel (31a, 31b,
31c) sowie einem Beschreibungsdatensatzes (32a, 32b, 32c) des jeweiligen protokollier-
ten Ereignisses
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¢) wobei die von den Computern (1a, 1b, 1c) oder Prozessen (2a, 2b, 2c) erstellten Proto-
kollzeilen (3a, 3b, 3c) in einer dem Computer (1a, 1b, 1c) oder Prozess (2a, 2b, 2¢) zu-
gehdorigen Protokolldatei (4a, 4b, 4c) gespeichert werden,

d) wobei die Protokollzeilen (3a, 3b, 3c) aus den einzelnen Protokolldateien (4a, 4b, 4c)
homogenisiert werden, indem sie mit einem einheitlichen Zeitstempelformat zeilenweise
und basierend auf dem Zeitstempel (31a, 31b, 31c) zeitlich geordnet, in eine zentrale
Protokolldatei (4) geschrieben werden,

dadurch gekennzeichnet,

e) dass flr unterschiedliche vorgegebene, insbesondere gleich lange Zeitbereiche basie-
rend auf den Zeitstempeln (31a, 31b, 31c) verschiedene zentrale Protokolldateien (41,
42) erstellt werden,

f) dass fir jede zentrale Protokolldatei (41, 42) jeweils eine recodierte Protokolldatei (51,
52, 53) erstellt wird, indem zeilenweise aufeinander folgende Zeichen oder Zeichenket-
ten der zentralen Protokolldatei (41, 42) aufgrund derselben vorgegebenen, insbesonde-
re verlustbehafteten, Codierungsvorschrift (f) in aufeinander folgende Zeichen oder Zei-
chenketten der recodierten Protokolldateien (51, 52) tbergefihrt werden,

g) wobei im Rahmen der Recodierung, insbesondere die Reihenfolge der in den einzelnen
Zeichen innerhalb der einzelnen Protokollzeile (3a, 3b, 3c) enthaltenen Informationen
erhalten bleiben, vorzugsweise die Anzahl der zur Beschreibung des Inhaltes verwende-
ten Symbole verringert wird,

h) wobei die einzelnen Zeilen (5a, 5b, 5¢) der recodierten Protokolldateien (51, 52), insbe-
sondere separat, hinsichtlich ihrer Ahnlichkeit analysiert werden und aufgrund ihrer Ahn-
lichkeit zu Gruppen (61a, 61b, 62a, 62b, 62c) zusammengefasst werden,

i) wobei fur die einzelnen Gruppen (61a, 61b, 62a, 62b, 62c) einer recodierten Protokollda-
tei (51, 52) jeweils eine Gruppe (61a, 61b, 62a, 62b, 62c) der zeitlich vorangegangenen
recodierten Protokolldatei (51, 52) ermittelt wird, die ahnliche Zeilen enthalt und die
Gruppen (61a, 61b, 62a, 62b, 62c) einander derart zugeordnet werden,

i) wobei das in den Schritten h) und i) verwendete Gruppierungs-Verfahren auf Sequenza-
lignment basiert, wobei zur Bestimmung, wie &hnlich oder unahnlich zwei recodierte Pro-
tokollzeilen (5a, 5b, 5¢) der recodierten Protokolldateien (5; 51, 52) sind, das Sequenza-
lignment dieser recodierten Protokollzeilen berechnet wird, wobei zur zahlenmafigen
Festlegung der Ahnlichkeit eine Distanzfunktion, insbesondere der Levenshtein-
Abstand, der beiden betrachteten recodierten Protokollzeilen (5a, 5b, 5c¢), basierend auf
deren Sequenzalignment, berechnet wird, und anschlieend, insbesondere durch die
Lange des Sequenzalignments, normiert wird und derart die AhnlichkeitsmaRwerte der
recodierten Protokollzeilen (5a, 5b, 5c¢) ermittelt werden,

k) wobei anschlieBend die einander zugeordneten Gruppen (6la, 61b, 62a, 62b, 62c)
zweier zeitlich aufeinanderfolgender recodierter Protokolldateien (51, 52) miteinander
verglichen werden, und

[) dass ein anomaler Zustand festgestellt wird,

- wenn einzelne Gruppen (61a, 61b, 62a, 62b, 62c) nur fir eine der Protokolldateien auf-
treten, oder

- wenn die Differenz der Anzahl der in einander zugeordneten Gruppen (61a, 61b, 62a,
62b, 62¢) enthaltenen Zeilen einen vorgegebenen Schwellenwert Gbersteigt.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass nach der Gruppierung
der Protokollzeilen basierend auf einer vorgegebenen zentralen Protokolldatei (4; 41, 42)
wahrend des laufenden Betriebs des Computernetzwerkes neue Protokollzeilen (3a, 3b,
3c) von den Computern (1a, 1b, 1c) oder Prozessen (2a, 2b, 2c¢) erhalten werden,

- wobei fur jede der so erhaltenen Protokollzeilen (3a, 3b, 3c) jeweils aufeinander folgen-
de Zeichen oder Zeichenketten der Protokolldatei aufgrund der verwendeten Codie-
rungsvorschrift in aufeinander folgende Zeichen oder Zeichenketten einer recodierten
Protokollzeile (5a, 5b, 5c) transformiert werden,

- wobei untersucht wird, ob die recodierte Protokollzeile (5a, 5b, 5c) einer der bereits er-
stellten Gruppen (6a, 6b, 6¢; 61a, 61b; 62a, 62b, 62¢) zugeordnet werden kann, und
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- falls dies nicht der Fall ist, ein anomaler Zustand festgestellt wird.

Verfahren nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass zwei reco-
dierte Protokollzeilen (5a, 5b, 5¢) dann als @hnlich angesehen werden, wenn der Ahnlich-
keitsmaRwert der beiden recodierten Protokollzeilen (5a, 5b, 5c¢) einen vorgegebenen
Schwellenwert Uberschreitet.

Verfahren nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass wahrend
der Recodierung der Protokollzeilen (3a, 3b, 3c) einzelne Teilzeichenketten der Protokoll-
zeilen (3a, 3b, 3c), welche auf den betreffenden Computer (1a, 1b, 1c) oder den Benutzer
des Computers (1a, 1b, 1c) bezogene Informationen, insbesondere IP-Adressen und User-
namen enthalten, nach vorgegebenen Kriterien ausgewéhlt und in anonymisierter und
pseudonymisierter Form in die recodierte Protokolldatei (5; 51, 52) geschrieben werden,
wahrend die Ubrigen Teilzeichenketten unveréandert basierend auf der Codierungsvorschrift
in die recodierte Protokolldatei (5; 51, 52) geschrieben werden.

Verfahren nach einem der Anspriche 1 bis 5, dadurch gekennzeichnet, dass die Codie-
rungsvorschrift (f) derart gewahlt wird, dass bestimmte Teilzeichenketten, die vorgegebe-
nen Kriterien genlgen, insbesondere mit einer einen Schwellenwert unterschreitenden
Haufigkeit auftreten, aufgrund der Codierungsvorschrift (f) ohne Informationsverlust trans-
formiert werden, wahrend die Ubrigen Textteile verlustbehaftet transformiert werden.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass Zeichenket-
ten oder Teilzeichenketten, die mit einer einen Schwellenwert tberschreitenden Haufigkeit
in den Protokolldateien (4a, 4b, 4c) auftreten, identifiziert werden und von der Codierungs-
vorschrift (f) verworfen oder verlustbehaftet transformiert werden, wahrend die Ubrigen
Textteile nicht verlustbehaftet transformiert werden.

Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass nur die
Beschreibungsdatensatze der einzelnen Protokollzeilen (3a, 3b, 3c) recodiert werden, wo-
bei jede recodierte Protokollzeile (5a, 5b, 5c) erstellt wird, indem jede Protokollzeile (3a,
3b, 3c) mit einer Nummer indiziert wird, die unter anderem den Zeitstempel (31a, 31b, 31c)
enthalt und insbesondere die eindeutige Riickumwandlung in die Protokollzeile (3a, 3b, 3c)
ermdglicht, aus der die recodierte Protokollzeile (5a, 5b, 5c¢) erstellt wurde, wobei nur der
recodierte Beschreibungsdatensatz einer recodierten Protokollzeile (5a, 5b, 5c¢) zur Grup-
pierung genutzt wird.

Verfahren nach einem der Anspriche 1 bis 8, dadurch gekennzeichnet, dass die Codie-
rungsvorschrift (f) derart gewahlt wird, dass einzelne Zeichen oder Zeichenketten, die ins-
besondere durch im Klartext lesbare, vorzugsweise 96, Zeichen beschrieben werden, je-
weils in ein Zeichen eines Zielalphabets transformiert werden, vorzugsweise mit Ausnahme
der in Anspriichen 6 und 7 erwahnten Teilzeichenketten, wobei vorzugsweise das Zielal-
phabet nicht mehr als 20 verschiedene Symbole und/oder weniger als 1/4 der in der zent-
ralen Protokolldatei (4; 41, 42) auftretenden unterschiedlichen Symbole aufweist und damit
insbesondere eine Datenreduktion bedeutet, die zu einer Beschleunigung des Gruppie-
rungs-Verfahrens fuhrt.

Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet, dass jeder der
Zeilen (3a, 3b, 3c) der Protokolldatei (4a, 4b, 4c) die jeweilige recodierte Zeile (5a, 5b, 5c)
der recodierten Protokolldatei (5; 51, 52) zugeordnet wird, die durch Anwendung der Co-
dierungsvorschrift auf die jeweilige Zeile (3a, 3b, 3c) der Protokolldatei (4a, 4b, 4c) erstellt
wurde, und dass diejenigen recodierten Zeilen (5a, 5b, 5¢) der recodierten Protokolldatei

(5; 51, 52) identifiziert werden,

- die in Gruppen (6a, 6b, 6¢c; 61a, 61b; 62a, 62b, 62c) mit nur einer recodierten Zeile (5a,
5b, 5¢) oder einer geringen Anzahl von recodierten Zeilen (5a, 5b, 5c) enthalten sind,
und/oder

- die in Gruppen (62c) enthalten sind, denen keine Gruppe (61a, 61b) der jeweils voran-
gegangenen recodierten Protokolldatei (51, 52) zugeordnet werden konnte, und/oder

12/15



> osterreichisches AT 518 805 B1 2018-05-15
V patentamt

- die in Gruppen (6la, 61b; 62a, 62b, 62c) enthalten sind, bei denen die (Betrags-
)Differenz der Anzahl der in der jeweiligen Gruppe (61a, 61b; 62a, 62b, 62c) enthaltenen
recodierten Zeilen (5a, 5b, 5¢) zur Anzahl der in einer zugeordneten Gruppe (61a, 61b;
62a, 62b, 62c) enthaltenen recodierten Zeilen (5a, 5b, 5c) einen vorgegebenen Schwel-
lenwert Ubersteigt,

und dass die so identifizierten Zeilen (3a, 3b, 3c) der Protokolldatei (4a, 4b, 4c) oder der

zentralen Protokolldatei (4; 41, 42) als Indikator eines anomalen Zustands markiert werden,

denen die derart identifizierten recodierten Zeilen (5a, 5b, 5c¢) der recodierten Protokolldatei

(5; 51, 52) zugewiesen wurden.

11. Datentrager, auf dem ein Programm zur Durchfiihrung eines Verfahrens nach einem der
Anspriiche 1 bis 10 abgespeichert ist.

Hierzu 2 Blatt Zeichnungen
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