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Anwendung eines Sensornetzes: TOP-DOWN Ansatz

Welche Aktionen bzw. Entscheidungen sollen abgeleitet werden?
Welche Informationen mussen daflir dargestellt werden?

Welche Daten mussen daftr gesammelt werden?

Wie kdnnen geeignete Quellen bewertet werden?

Welche Daten einer Organisation kdnnen mittels Sensorik nutzbar
gemacht werden?

5. Visuelle Aufbereitung gesammelter Security-Informationen
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WD

a s 0bdhE

06.11.2017 2



AI I AUSTRIAN INSTITUTE
OF TECHNOLOGY

1. VERANDERTE MOTIVATIONSLAGE
NIS RL, CSC, CDZ, Cyber-Sicherheitsgesetz, APTs ...
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WARUM BRAUCHEN WIR SENSORNETZE?

« Standig andernde Bedrohunglage
- APTs, DDoS mit hohen Bandbreiten, Ransomware
* Immer mehr
* Immer schneller
» Veranderte Rahmenbedingungen
« Gesetzeslage: NIS RL, DSGVO, Cyber Security Gesetz
* Neue Einrichtungen bei Behérden: CSC, CDZ
* Neue Sektor-CERTS, z.B. E-CERT
* Neue Pflichten (Meldepflicht der Kis, Audits, ...)
* Fundierte Grundlage zur Entscheidungsfindung notwendig!
+ Umgang mit Bedrohungen: Risikobewertung durch Trendanalysen
» Umgang mit Incidents
- Bewertung von Handlungsoptionen im konkreten Anlassfall
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HERAUSFORDERUNGEN BEI DER DATENERHEBUNG

06.11.2017

Dunne Informationslage bei (Branchen-)CERTs bzw. nationalen Behérden,
insbesondere zu Beginn einer Angriffswelle

- WER ist betroffen?
« Geschadigte melden sich spat oder gar nicht
 Linderung soll hier die Meldepflicht nach NIS RL/Bundesgesetz
schaffen; jedoch gilt diese nur fur Kls
 WER hat die Situation im Griff?
- Beispiel Ransomware: Wer ist schon dabei Backups einzuspielen und
wer Uberlegt noch, ob er nicht doch besser zahlen sollte?

Im Grol3en und Ganzen ist daher unbekannt, wie schwerwiegend ein
Angriff bzw. der Verbreitungsgrad bzw. der
Impact ausserhalb der eigenen Organisation
tatsachlich ist

WannaCry: Diverse Aufrufe von CERT.at und
CSC Geschadigte mdgen sich melden bzw.
Vorfalle zur Anzeige bringen.




MOTIVATION FUR SENSORIK

» Die Forderung nach Sensorik und Automatisierung ist nicht neu, aber ...

« ... der Einsatz von Sensorik um diverse Daten (semi-)automatisiert zu
erheben, ist im Detail sehr komplex und stark Anwendungsfallbezogen
« Beispiel des ,loC Sightings”
« Ein loC ist ein eindeutiges Datum, dass die Kompromittierung eines Systems mit
einer spez. Malware verifiziert

- z.B. Das Vorhandensein einer bestimmten Datei (Name, Hashsumme,...), eines bestimmten
Prozesses, einer bestimmten Logzeile, eines Event Eintrags, ...

« Einige Initiativen in anderen (europ.) Landern versuchen die Prasenz dieser 10Cs in
Kls automatisiert zu ermitteln und zentral auszuwerten -> Sensorik

* WER ist betroffen? y
 WANN/WO das erste mal aufgetaucht?
«  WIE schnell ausgebreitet?
- Bei WEM bereits eingedammt?
* Interpretation der Daten herausfordernd (Kontext?)
- DATENSCHUT Z: Schutz des Birgers (Privacy) v.s. Schutz der Infrastruktur
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WAS IST EIN SENSOR? — T

« Ein Sensor greift vorab konfigurierte

What Happened to My Computer? o
\ ed

M. , videos, databases and other files are no longer
e n encrypted. Maybe you are busy looking for a way to
t waste your time. Nobody can recover your files without
|

Payment will be raised on 2
=i Can I Recover My Files?

] 51672017 00:A7:55 § " ’ s , »: Butvou haw
D ate n typ e n/_fl u Sse ab ::ro We guarantee that you can recover all your files safely and easily. But you have

imeo { y y now by clicking <Decrypt>.
[ need to pay.

. . » S
WAS d d t kt t’) = o men rice will be doubled.
WI r e e I e r . L ys, Y n'tbe able r your files forever.
I ——— V¢ will have free even! so poor that they couldn’t pay in 6 months.
Your files will be lost on

WO wird detektiert? swonoas [} N
WIE wird detektiert? : pd i o
WIE werden Daten weitergeleitet?

WARUM wird detektiert? (Beitrag zu Analysen auf hbherer Ebene)

« Beispiel loC Sighting ,WannaCry*

WAS: SMB Traffic im NW, Strings & Payload auf HDD und virt. page
WO: zwischen Netzsegmenten (Firewalls) bzw. an allen pot. betr. Host
WIE: Netflows, DPI; Host Scan

Weiterleitung: verschlisselt, teilanonymisiert

WARUM: Verbreitung der Malware abschatzen

https://www.us-cert.gov/sites/default/files/publications/TA17-132A_stix.xml
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DAS KLEINE SENSOR 1X1 -- HERAUSFORDERUNGEN

 WAS wird detektiert
« Anzahl an vorselektierten Daten + Auswertung
- Daruber hinaus Uberwiegend Rohdaten fur spatere Korrelation
WO wird detektiert?
* BYOD, end2end Verschliisselung -> Perimeter existiert per se nicht
- SDN, Virtualisierung/Containerisierung -> Host-basierte Erkennung
« WIE wird detektiert?
- Skalierbarkeit, Performance, Datenschutz, Nachvollziehbarkeit ...

« WIE werden Daten weitergeleitet? d
-+ Sicherer Transfer & Verschlisselung —
- Prioritaten & VN
« WARUM wird detektiert? \_J
- Sinnvolle Anwendungsfalle mit Nutzen fir alle Beteiligten ,’ il

* Ansonsten: keine Benutzerakzeptanz, Misstrauen, ...
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2. DAS KIRAS-PROJEKT CISA
Cyber Incident Situational Awareness (2015 — 2018)
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~ MISSION GOAL UND AKTUELLER STAND

. . . KIRAS
« CISA ist keine ,bottom up magic*! /ﬁ/

 NICHT: ,Wir sammeln alle Daten, die technisch erhoben werden kdnnen
und uberlegen uns dann, wozu sie genutzt werden konnen”

« SONDERN: TOP-DOWN Ansatz
- Dazu spater mehr!
« CISA Mission Goal:

Cyber-Lagezentrum

| Lagebilder Situations- Entscheidungstriger
@ =% bewusstsein = O% =
% CERTSs —— e @ O E
. . . =N
: =
Real ISIeru ng el neS ﬂRepor‘tingSchnit'tstelle é
Daten- Und Informationsverteilung o

Cyber Lagebildkonzepts

3 S SR TN T ST T
(insb. aber nicht aus- : NN e
schlieRlich auf nationaler |5 |2 (2| 3£ & |F| 5| |Z| Z3 |5i&
Ebene), welches in Cyber | & |:| |£| 88 (£ |2 || |2 =3 [i8
Lagezentren zur Anwen- | £ = || Sf 0z |E| (2| || 58 3
dung kommen soll. SIS 1T Te sl e TP EE

http://www.kiras.at/gefoerderte-projekte/detail/?tx_ttnews%5Btt_news%5D=535&cHash=519847e6fc040eac8cb0abafl4alf47b
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3. ERHEBUNG VON DATEN MITTELS SENSORIK
UND ABLEITUNG VON INFORMATIONEN

Einige Herausforderungen — Ergédnzungen gerne willkommen!

F R EES
l vy



CYBER LAGEBILDER
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CYBER LAGEBILDER: BASIS-ERKENNTNISSE AUS CISA

 DAS EINE Cyber-Lagebild gibt es nicht!
« Sie sind immer Stakeholder- und Aufgabenspezifisch

 Ebenen-gerecht
« QOperative Ebene (z.B. Server Admin) bendtigt andere Informationen als
- Taktische Ebene (z.B. CISO), und wiederum anders dartber auf
-+ Strategischer Ebene (z.B. Geschaftsfliihrung)
« Ausserdem: Unterscheidung zwischen Org-Sicht und nat. Sicht
« Aufgaben-bezogen
Incident Response
Risikoeinschatzung und -linderung
Strateg. Investments
Strafverfolgung
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DAS DILEMMA DER EBENEN-GERECHTEN
INFORMATIONS-DARSTELLUNG (1/3): OPERATIV

« Exemplarische Fragestellungen:
« . Welchen Patch-Level haben die Maschinen der Infrastruktur?”
- Ist Port 4711 auf FW-1 nach aulden offen?*

+ ,Was sind das fur merkwurdige periodische http-requests von meinem
Web server wl auf domain x?°

« Lagebewusstsein basiert auf Verstandnis des Systemverhaltens:
- Kombination aus Logdaten-Management, Paket Inspection, Endpoint-
i e R T

Security, SIEM
Abgleich mit ext. Quellen

g

e —— Service
4 ¢ Voult e Tickets opened ([ENND max priority ([ENN Global

Incidents () Trend Graph by GMT-7:00 dates

Search | Clear Back 2 | Refresh (L

OME ADMIN | VIRTUALUSMALLIN.. 1721, = sumios  sureort Current Search Criteria [...Clear All Criteria...] » Show full criteria | |
SIE? META PAYLOAD DM LAYER 4
(e search term DM Signature | Payload
2 ., @ - any (data encoded as => asc) any none
i Chmbtd B G B Gl Sensor Data Sources Risk contains "test” ...Clear...

ovrnew ° —1 - —)

Summary Statistics

SR P o % More Filt T d Reputation Filt
ExECUTVE o xon . i s, = > More Filters » Tanonomy md Reputation Fiters m Unique Events Sensors. Unique Data Sources.
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[5] Roport this view [IDM] » Custom Views
é ] I e » Displaying events 1-50 of about thousands matching your selection. 3,600 total events in database.
Q Signature » Date GMT-7:00 + Entity Source Destination Risk
g [ ossec: S udo o ROOT executed 2012-08-15.00:05:03 Unknown 0.0.0.0 10.0.0.30 |
_I 2012-08-14 23:53:35 Unknown 10.0.0.200:63952 10003022 | |
. 2012-08-14 23:53:35 Unknown 10.0.0.200:63852 10.0.0.30 o 1
35 - () SSHd: Failed passwor 2012-09-14 23:53:31 Unknown 10.0.0.200:63852 10003022 Ce 1
- N = _+ (] ossec: Attempt to login using a non-existent user 2012-08-14 23:53:31 Unknown 10.0.0.200:63952 10.0.0.30 Co |
_+ ) SSHd: Failed password 2012-09-14 23:53:27 Unknown 10.0.0.200:63852 10.0.0.30:22 | |
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DAS DILEMMA DER EBENEN-GERECHTEN
INFORMATIONS-DARSTELLUNG (2/3): TAKTISCH

« Exemplarische Fragestellungen:

« _Welche Produkte haben in den letzten 3 Monaten Schwachstellen
aufgewiesen, die besonders oft ausgenutzt wurden?”

* ,Welchen Typs waren die haufigsten Incidents?
- ,Welche Komponenten der Netzarchitektur sind besonders gefahrdet?”
» Lagebewusstsein basiert auf:

 Interpretation der gesammelten und aggregierten technischen Daten
innerhalb des Unternehmens (im Kontext deren Prozesse)

« Einbeziehung externer Quellen (Tl, CERT, kommerz. Dienste)
« Gdf. Vergleich innerhalb des Sektors

« |IT Security Reifegrad und erfolgreiche Best Practices im Vergleich zu
anderen Unternehmen in einer ahnlichen Situation (gleicher Sektor,
ahnlicher Aufbau, ahnliche Dienstleistungen, ahnliche Grdl3e)

06.11.2017
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DAS DILEMMA DER EBENEN-GERECHTEN
INFORMATIONS-DARSTELLUNG (3/3): STRATEGISCH

« Exemplarische Fragestellungen:

« ,Welche Schaden haben Cyber Angriffe die letzten 12 Monate im Sektor
Energie verursacht?”

* ,Welche Kernprozesse waren besonders stark betroffen?”
* ,Welche Risiken unterliegen einem steigenden Trend?

» Lagebewusstsein basiert auf:
* Wie vorher, jedoch abermals aggregiert und abstrahiert
« Losgeldst von Einzelvorfallen
+ Einbeziehung wirtschaftlich-rechtlicher Faktoren
- Langfristige Auswirkungen

C

yber Secu ri{y

Straight Ahead I I
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4. ANWENDUNG EINES SENSORNETZES IM TOP-
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UBERSICHT: TOP-DOWN ANSATZ

» Informationserhebung nicht als ,bottom up“-magic! Kein Big Data, Security
Analytics, ...

« SONDERN: ein rigider und durchtiberlegter Top-down-Prozess:
1. Welche Aktionen bzw. Entscheidungen sollen abgeleitet werden?
2. Welche Informationen mussen dafiir dargestellt werden?

Welche Daten muissen daftir gesammelt werden?

Wie konnen geeignete Quellen bewertet werden?

Welche Daten einer Organisation kdnnen mittels Sensorik nutzbar
gemacht werden?

o & W
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ANWENUNDG SENSORIK IM TOP-DOWN Ansatz (1/5):

Welche Aktionen bzw. Entscheidungen sollen abgeleitet werden (Beispiele)?

« Kurzfristige Entscheidungen (Stunden)

Warnungen ausgeben; potentielle Opfer alarmieren (Early Warning)
Ggf. technische Hilfe leisten oder vermitteln (Vuln./Incident Response)
Empfehlungen ausgeben

Verstarkte Informationsweitergabe oder -austausch innerhalb der Branchen/Sektoren bzw. Trust
Circles/IKDOK forcieren

« Mittelfristige Entscheidungen (Stunden-Tage)

Arbeitsgruppe erstellen / einsetzen um eine Krise zu bewaltigen
Kontaktaufnahmen mit Anbieter/Hersteller/int'l Orgs.

Ggf. Assistenz bei Disaster Recovery

Best Practices und Guidelines zusammenfassen/ausgeben
Strafverfolgung einleiten

« Langfristige Entscheidungen (Monate)

Finanzielle Unterstitzung/Attraktivierung der Weiterbildung von Experten,
Anbieten von Schulungen oder Weiterbildungen flr Experten
Regelmallige externe und interne Audits verordnen

Gesetzgebung anpassen (z.B. Meldepflicht anpassen usw.)

06.11.2017 19



T
ANWENUNDG SENSORIK IM TOP-DOWN Ansatz (2/5):

Welche Informationen mussen daflr vorhanden/dargestellt werden?

 Fallbezogen! Ebenen-bezogen! Stakeholder-bezogen!
» Beispiel: Risikoeinschatzung CyberCrime via DDo0S

« Bedrohungslage:

- Was kostet ein DDoS Angriff mit 5 GBit/s fir 1 Woche im Darknet? (600 USD;
Stand 2016)

« Hat jemand spezielles Interesse Org./Sektor X zu Schaden (Drohungen)?

» Risikoabschéatzung basierend auf hist. Daten/Trends:
*  Wieviele/welche Unternehmen waren von derartigen Angriffen bisher betroffen?

+  Wie gut sind Unternehmen im Sektor X auf solche Angriffe vorbereitet (BCP; krit.
Kernprozesse, Abhangigkeiten)?

«  Welche lindernden MalRnahmen wurden bereits gesetzt (traffic scrubbing)?
» Anlassbezogen im Falle eines Incident (Lessons learned flir andere)

« Art des Angriffs (bekanntes Botnet, Modus Operandi)?

- Art und Kritikalitat der betroffenen Systeme?

* HOohe der Forderung — Wie viel Losegeld wird von Erpressern verlangt, wohin ist
dieses zu senden?

06.11.2017 20



ANWENUNDG SENSORIK IM TOP-DOWN Ansatz (3/5).

Welche Daten mussen zur Info-Erhebung gesammelt werden?

« Kerndaten: Kontinuierlich erhobene technische Daten (z.B. STIX)
« Kontextdaten: alle zur Interpretation der Kerndaten zweckdienlichen Infos

WennRnr.

« Erhebung d. Kerndaten tiberw. mittels SENSORIK Lagebids.
« ABER: Interpretation nur mit KONTEXT maoglich!

Quellen

06.11.2017 21



T
ANWENUNDG SENSORIK IM TOP-DOWN Ansatz (4/5):.

Wie kénnen geeignete Quellen bewertet/gewichtet werden?

« Anforderungen an Qualitat der Daten fir Anwendungsfall
- Abwagen bei widerspruchlichen Daten aus unterschiedlichen Quellen

« Umfangreiche Liste an Bewertungsmetriken
« Aktualitat — Zeitpunkt u. Dauer von Datengewinnung und Ver6ffentlichung
+ Relevanz — Relevanz zur Erstellung eines zweck-spez. Lagebilds
- Kontrolle — Wer besitzt die Kontrolle tiber die Quelle
- Vollstandigkeit — keine Licken; keine Ergdnzungsquellen erforderlich
+ Vertrauen — Quelle und Daten vertrauenswurdig, d.h. nicht manipuliert
+ Verflugbarkeit — technisch und rechtlich jederzeit abrufbar —
- Sensibilitdat — Personenbezug, Schutzbestimmungen? s mq—
- U.v.m. (Redundanzfreiheit, Genauigkeit, Unverzerrtheit, ...) :

06'11.2017 Vertrauen Vollstandigkeit 22



T
ANWENUNDG SENSORIK IM TOP-DOWN Ansatz (5a/5):

Welche Daten einer Org. konnen mittels Sensorik nutzbar gemacht werden?

« Basis-Betriebsinformationen (von aussen)
*  Welche IP Adressen verwendet eine Organisation nach auf3en?
*  Welche (Kern-)Services bietet sie an?
*  Verwendete Zertifikate/Encrypt. fir Komm. nach aussen (SSL/TLS, S/MIME...)

« Sicherheitsrelevante Infos (Org-intern)

« Assets und Konfigurationen im Einsatz; SNMP(v3)
Abgleich mit bekannten Vulnerabilitadten und deren Scores/Kritikalitéat

* Informationen zur Systemnutzung
Normal: Bandbreiten, Systemauslastung, Systemreserven udgl.
Betriebsanomalien und angegriffene Dienste
Info Sammlung mittels Honeypots/HoneyNets, v.a. TTPs

« Ergebnisse regelmaldiger Malwarescans, internen Audits udg|.
* loC Sightings; inkl. Sandbox-Analyse-Ergebnisse
* Abgeleitete Informationen (correlation/inference)
« Patch-Mentalitat (outdated patch level; Zeitspannen Release -> Anwendung)
- Betriebs-Best Practices (user management, password policies, ...)
+ Malwarebefall trotz verfiigbarer Patches
+ Incident Response ,Quality”

06.11.2017 23



T
ANWENUNDG SENSORIK IM TOP-DOWN Ansatz (5b/5):
Exkurs: AIT Sensor AMiner

« AMiner ist eine leichtgewichtige Komponente zum Erstellen von System-
Verhaltensmodellen basierend auf Log-Daten am Host
@debian

*  GPLv3; im stable Branch von Ubuntu und Debian
« Optionale intelligente Lernkomponente
« Anwendungsfalle: https://launchpad.net/logdata-anomaly-miner
- Network Interaction/Link Graph:
*  Welche Maschinen kommunizieren tber welche Protokolle mit welchen anderen
Maschinen?

« Authentication Graph:

«  Welche Benutzer melden sich uber welche Maschinen auf welche anderen
Maschinen an?

« Syscall Sequenzen und Profiling tber Maschinen hinweg

- Welche syscall Sequenzen (Uber auditd) sind fir Maschinen eines gewissen
Typs (Web-Server, DB usw.) ,normal“?

- Die ermittelten Profile sind Ublicherweise relativ stabil. Abweichungen deuten damit
entweder auf Updates oder auf Folgen eines Angriffs hin.

e Mehr Informationen auf unserem Stand!
06.11.2017 24
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5. VISUELLE AUFBEREITUNG GESAMMELTER

SECURITY-INFORMATIONEN
Beispielhafte Darstellungen (aus CISA)
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MOCKUP #1: MELDUNGEN

Cyber Lagebild

— —
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MOCKUP #2: VULNERABILITIES / RISIKEN

International
Vulnerabilitaten

Datenbank: NIST, MITRE
[ Services

[Jos

OlPort (SSH, DNS ...)

M Vulnerabilitat

Auditmap
E A > Systemmap
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Sektor > Forensic
> Inspection
>
Wasser Transport
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« Timeline >>
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mA ''m

(Use case)
06.11.2017
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MOCKUP #3: INCIDENTS

Ubersicht - KI-Domdne Osterreich Aktuell

= Sicherheitslevel Stufe I11.
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CONCLUSIO UND TAKE-AWAY

« Datensammlung mittels Sensorik und Aufbereitung ist immer Ebenen- und
Anwendungsfallspezifisch
- WER soll WAS auf Basis der gewonnen Daten machen bzw. WIE handeln?

- Beispiel: Ein besserer Uberblick tiber den Zustand kritischer Infrastrukturen
kann helfen Gegenmal3nahmen noch besser zu koordinieren
- Wer ist betroffen und zu welchem Grad?
*  Wo miussen Gegenmal3inahmen gezielt getroffen werden?

* NIS RL und Cyber-Sicherheitsgesetz werden Situation massiv verandern
+ Pflichtmeldungen; Anreicherung mit freiwilligen Meldungen; DSGVO

» Einsatz von Sensorik um entweder vorab klar definierte Informationen zu
erheben oder low-level Rohdaten zu sammeln.
« Kontextualisierung: z.B. Ist betroffenes System kritisch flr Business Prozess?
- Im Falle von Rohdaten ist eine spatere Interpretation extrem herausfordernd

« Transparenz des Erhebungsprozesses und begrindete Datenermittlung
Ist unabdingbar
- Alle Beteiligten mussen profitieren: Win-Win Situation!
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